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Schliisselwérter

Frage/Problem (public)

Loésung (public)

IP-Adressen oder Login-IDs werden gesperrt, wenn von einem Rechner potentielle
Gefahr fur andere Rechner ausgeht, z.B. indem folgende Aktivitaten

festgestellt werden:

- Versenden von Spam-Mails

- Versenden von Viren

- Angriffe auf oder Scannen von anderen Rechnern

- sehr hohe Netzlast

Fur die Sperrung ist es unerheblich, ob diese Aktivitaten mit oder ohne

Wissen des betroffenen Benutzers geschehen (Trojaner kénnen z.B. heimlich Spam
versenden), denn der Verantwortliche fur einen Rechner muss sicherstellen,

dass der Rechner den Ublichen Sicherheitsstandards genulgt.

Um zu erfahren, ob eine Sperrung vorgenommen wurde und wie ggf. zu verfahren
ist, lesen Sie bitte auf der ZDV-Homepage die Seite zum Thema [1]Sperrungen
und verfahren Sie wie angegeben.

Mit der unterschriebenen Erklarung versichern Sie, dass der Rechner virenfrei
ist, mit einem aktuellen Virenscanner geprift wurde und dass die aktuellen
Servicepacks und Patches installiert wurden. Laden Sie hierfur notwendige
Dateien Uber einen anderen Rechner herunter und brennen Sie sie auf CD oder
Ubertragen Sie sie per Memory Stick auf den befallenen Rechner. Starten Sie
dort dann die ausfiihrbare Datei.

Hinweis: Deutlich erleichtert wird das Herunterladen von
Windows-Aktualisierungen Uber Offline-Updates. Offline-Updates sind
umfangreiche Patch-Pakete, die viele Sicherheitsupdates auf einmal enthalten.
Dadurch ersparen Sie sich das Herunterladen einzelner
Windows-Sicherheitspatches. Zum Offline-Update gelangen Sie Uber folgenden
Link: [2]Suche nach Offline Update, ersatzweise kénnen Sie auch folgenden Link
verwenden: [3]Offline Update.

In den studentischen Wohnheimen kénnen Sperrungen auch vom lokalen
Netzbetreiber durchgefiihrt werden, in den Wohnheimen des Studentenwerks
A.d.6.R ., z.B. vom "Netz-AK" (siehe separate FAQ). Falls Sie in einem
Wohnheim wohnen und ihr Rechner gesperrt ist, fragen Sie deshalb auch beim
Netz-AK - bzw. im Falle eines privaten Tragers bei Ihrer Wohnheimverwaltung -
nach, da das ZDV keine Auskunft iiber Sperrungen der lokalen Netzbetreiber
geben kann.

[1] http://www.zdv.uni-tuebingen.de/dienstleistungen/sicherheit/sperrungen.html
[2] http://www.heise.de/software/download/default.shtm|?T=0ffline+Update&amp;Suchen=0K&amp;global=1
[3] http://www.heise.de/software/download/ct_offline_update/38170

Weiterfiihrende Links (public)
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